OPINIA
KRAJOWEJ RADY SADOWNICTWA
z 13 czerwca 2018 r.

w przedmiocie rzadowego projektu ustawy o krajowym systemie cyberbezpieczenstwa

Krajowa Rada Sgdownictwa, po zapoznaniu si¢ z projektem ustawy o krajowym
systemie cyberbezpieczenstwa, przekazanym przy piSmie Zastepcy Szefa Kancelarii Sejmu
z 7 maja 2018 r. (GMS-WP-173-140/18) zwraca uwagg na czgsciowo przecinajacy si¢ zakres
przedmiotowy projektowanej ustawy z obowigzujaca ustawg z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz. U. z 2017 r. poz. 209 ze zm., dalej: ustawa o zarzadzaniu
kryzysowym). Zauwazy¢ bowiem nalezy, ze uwzgledniajac projektowane przepisy, ustugi
kluczowe zalezne od systemow teleinformatycznych begda objete rygorami wynikajacymi
z uwzglednienia ich w jednolitym wykazie obiektéw, instalacji, urzadzen i ushug
wchodzacych w sktad infrastruktury krytycznej z podzialem na systemy sporzadzanej na
podstawie kryteriow wskazanych w ustawie o zarzadzaniu kryzysowym.

Z tych wzgledow projekt powinien przewidywa¢ mechanizmy koordynacji systemu
ochrony infrastruktury krytycznej wynikajacej z ustawy o zarzadzaniu kryzysowym
z projektowanym systemem cyberbezpieczenstwa. Odpowiednie mechanizmy powinny zosta¢
przewidziane nie tylko na poziomie wiascicieli oraz posiadaczy samoistnych i zaleznych
obiektow, instalacji lub urzadzen infrastruktury krytycznej i operatorow ustug kluczowych,
ale robwniez na poziomie organdéw koordynujacych dziatania podejmowane na podstawie
ustawy
o zarzadzaniu kryzysowym 1 organdw wlasciwych do spraw cyberbezpieczenstwa
w rozumieniu art. 41 projektowanej ustawy. Watpliwosci Rady budzi przede wszystkim
dualizm regulacji w zakresie przyjete] wlasciwosci odnosnie do konkretnych systemow i
ustug teleinformatycznych. Nieuwzglednienie zasad wiasciwosci organdéw wynikajacych z
ustawy
o zarzadzaniu kryzysowym doprowadzi do sytuacji w ktorej kwalifikacji tych samych ustug
dokonywa¢ beda rézne podmioty. W przypadku uznania, w obu ustawowych rezimach,
wlasciwosci przez rozne organy, odnosnie do tego samego systemu teleinformatycznego

dojdzie do zakldcenia w systemie zapewniania bezpieczenstwa tych systemow.



Zdaniem Rady uwzgledni¢ nalezy odrebnosci w zakresie procedury kwalifikowania
obiektow, instalacji urzadzen i ustug wchodzacych w sklad infrastruktury krytycznej
(niewymagajacej wydania decyzji administracyjnej) wzgledem przewidzianej przez
projektowany art. 5 decyzji administracyjnej, wydanie ktorej otworzy droge do kontroli
sagdowo-administracyjnej, w efekcie ktorej moze zaistnie¢ stan w ktorym ustuga kluczowa
zaliczona do infrastruktury krytycznej nie zostanie uznana za ustugg kluczows.

Z tego wzgledu projektodawca powinien rozwazy¢é czy zasadnym nie byloby,
w procedurze uznawania podmiotu za operatora ustugi kluczowej, wytgczenie postgpowania
administracyjnego i drogi sagdowej poprzez ograniczenie kwalifikacji do zlozenia wniosku
przez wilasciwy organ o dokonanie wpisu do wykazu operatorow ustug kluczowych,
tj. analogicznie do rozwigzania obowigzujacego w odniesieniu do infrastruktury krytyczne;j.
Znajduje to uzasadnienie w charakterze ushug kluczowych — sg to ustugi, ktore ze swojej
istoty musza podlega¢ ochronie wedlug regul cyberbezpieczenstwa, za§ ustawa
o cyberbezpieczenstwie, porzadkujac zasady ochrony, nie bedzie stanowié ograniczenia praw
i wolnosci operatoréow ustug kluczowych. Konieczna wydaje si¢ zatem zmiana art. 5 i1 7
projektowanej ustawy.

Krajowa Rada Sadownictwa zwraca takze uwage na kwesti¢ wylaczenia jawnosci
jednolitego wykazu obiektow, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury
krytycznej z podzialem na systemy. Brak analogicznej regulacji, w projektowanej ustawie,
odnosnie do ustug kluczowych stanowi¢ bedzie =zagrozenie ujawnienia obiektow
infrastruktury krytycznej.

Rada podkresla takze, ze stosownej zmiany wymaga projektowany art. 55, albowiem
w zakresie w jakim przepis ten mialby znajdowac zastosowanie do infrastruktury sadow
konieczne jest ograniczenie dostgpu, w ramach czynnoSci kontrolnych, wylacznie

do dokumentow z zakresu cyberbezpieczenstwa.



